Лабораторная работа 7
Настройка списка контроля доступа в Windows 11 с использованием брандмауэра
Освоить основы создания и управления списками контроля доступа (ACL) в Windows 11 с помощью встроенного брандмауэра. Закрепить знания о правилах входящего и исходящего трафика, а также применении фильтров доступа для повышения безопасности системы.
Список контроля доступа (ACL) – механизм, определяющий, какие пользователи и процессы имеют доступ к определённым ресурсам.
Брандмауэр Защитника Windows – встроенный инструмент для управления сетевыми подключениями и защиты системы.
Правила входящего и исходящего трафика – настройки, определяющие, какие подключения разрешены или запрещены.
Шаг 1. Открытие интерфейса управления брандмауэром
1. Откройте Панель управления → Система и безопасность → Брандмауэр Защитника Windows.
2. Перейдите в Дополнительные параметры.
Шаг 2. Создание правила для входящего трафика
1. В левой панели выберите Правила для входящих подключений.
2. В правой панели нажмите Создать правило.
3. Выберите тип правила:
· Для программы (например, запретить доступ для определённого приложения).
· Для порта (например, ограничить доступ к порту 3389 для удалённого рабочего стола).
· Для предопределённых служб (например, блокировка файлового обмена).
4. Укажите параметры:
· Программа или путь к исполняемому файлу.
· Порты (если применимо).
· Протокол (TCP/UDP).
5. Выберите Блокировать подключение.
6. Укажите профили, для которых будет применяться правило (Домен, Частная, Общедоступная).
7. Назовите правило и сохраните его.
Шаг 3. Создание правила для исходящего трафика
1. В левой панели выберите Правила для исходящих подключений.
2. Повторите процесс, аналогичный настройке входящего трафика.
Шаг 4. Проверка и тестирование
1. Откройте Командную строку (cmd) и выполните команду:

